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Administracion integral de
Riesgos

“Somos una empresa que genera bienestar de la mano con la comunidad, mediante la
prestacion eficiente y oportuna de los servicios Publicos domiciliarios de acueducto,
alcantarillado y aseo, con calidad, continuidad y cobertura, contribuyendo al
desarrollo social y econémico, con equidad, transparencia y preservando el ambiente”.
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Riesgos de negocios y de procesos

La administracion integral del riesgo en P&K SAS ESP se gestiona desde un enfoque preventivo, con evaluacién y control
permanente.

éPorque es importante gestionar los riesgos?

0 La administracion/gestidon de riesgos es parte de la gobernanza y el liderazgo de cada organizacion.

O La gestion del riesgo es iterativa y asiste a las organizaciones a establecer su estrategia, lograr sus objetivos y tomar
decisiones informadas.

L Es parte de todas las actividades asociadas con la organizacién e incluye la interaccion con las partes interesadas o
grupos de valor.

L Considera los contextos interno y externo de la organizacién, incluyendo el comportamiento humano y los factores

P

culturales.
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Metodologia.

Conocimiento general de la Empresa.

bjetivos estratégicos
laneacidn Institucional

CONOCIMIENTO ISTON
>I DE LA ENTIDAD | E'S'ON
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. . . Z H ODELO DE aracterizaciones de los proceso
Direccionamiento estratégico P&K SAS ESP. )l °P§2?,€2’5'3 por [ Objetivos de to= z?cﬁm;toncto1
asociados

Alcance transversal a los procesos, proyectos, negocios y
planes de P&K, bajo la responsabilidad de la gerencia general,

profesionales, lideres de procesos supervisores, y lineas de
defensa-

. Politica de Administracion Integral de
Riesgos.

Analisis de objetivos estratégicos y de los procesos.
. ldentificacion de los puntos de riesgos.
. |ldentificacion de areas de impacto.
. Identificacion de areas de factores de riesgos.
. Descripcion del riesgo.

2. ldentificacion de Riesgos.

Analisis de riesgos.

Evaluacion del riesgo.

Estrategias para administrar y mitigar el riesgo.
Herramientas para la gestion integral del riesgo.
Monitoreo, revision y control.

3- Valoracion de Riesgos.

GENENENIE
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Direccionamiento estratégico

Ser una empresa reconocida en la regidon por su excelencia operativa con
Responsabilidad Social Empresarial, sostenible y con mejoramiento
continuo de sus indicadores de continuidad, cobertura y calidad

U Atender, gestionar y realizar efectivamente las actividades necesarias para desarrollar los procesos operativos y administrativos, con ello garantizar la
prestacion de los Servicios Publicos Domiciliarios de acueducto, alcantarillado y aseo, dentro de los estandares de calidad, continuidad y cobertura y
dando complimiento al marco regulatorio, propendiendo por un ambiente sano y amigable, satisfaciendo las necesidades de los usuarios atendidos en

las Islas de Providencia y Santa Catalina.

QO Garantizar y gestionar efectivamente los recursos financieros, para atender y ejecutar los proyectos, planes y programas requeridos por la operacion y

sostenibilidad de la empresa P&K SAS ESP, y realizar las gestiones necesarias para su administracion e incentivar la cultura de pago de los usuarios.

O Garantizar los medios y estrategias que permitan la permanencia del conocimiento adquirido por el Talento Humano de la empresa P&K SAS y su

integralidad, de acuerdo con las particularidades socio culturales.

O Realizar y gestionar alianzas estratégicas, mantener la comunicacion asertiva y fortalecer relaciones de cercania con la comunidad, los grupos de

interés y personal de la empresa P&K SAS ESP. K
; &
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Mapa de Riesgo de Procesos
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Definir las directrices para implementar
una cultura de gestion de riesgos en la
entidad, con el fin de minimizar las
ocurrencias de eventos que afecten el
normal funcionamiento de los procesos
y/o la perdida de recursos financieros,
de infraestructura o imagen frente a la
prestacion de los servicios a los
diferentes grupos de valor.

1. Politica Administracion de Riesgo.

Alcance

Aplica a todos los procesos, proyectos, servicios y
planes de la empresa, incluye todas las sedes y
oficinas donde se desarrollan labores
administrativas, comerciales, financieras,
operativas y sociales de P&K SAS ESP., conforme a
cada tipo y clasificacion de riesgo, bajo la
responsabilidad de los lideres de proceso y lineas
de defensa segun lo dispuesto por el Modelo
Integrado de Planeacién y Gestion - MIPG.

Agrupador

Clasificacion de los riesgos de acuerdo
con elementos de caracteristicas
comunes.

Descripcion del riesgo que puede desviar el logro
de los objetivos o afectar los objetos de impacto.
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1. Politica Administracion de Riesgo.

Lineas de defensa para la correcta administracion integral del riesgo en P&K SAS ESP

Linea estratégica

Alta Direccién — Agente Especial.
Se define el marco para general para la gestion y control del riesgo

Profesional de Operaciones, Profesional
Administrativo, lideres administrativo y supervisores,
todos los trabajadores de la empresa.

v Implementacién de
Gestioén del dia a dia de los riesgos.

v Diseno, implementacién y monitoreo de controles.

v Diseno e implementacién de acciones de mejora.

v Aseguramiento de la prevencion de |la
materializacion de los riesgos.

procedimientos.

2a linea de defensa

Profesional juridico, Profesional de Proyectos.

v Acompainamiento y asesoria en la
identificacion de riesgos tanto de procesos
como de corrupciéon y los controles para cada
riesgo identificado.

v/ Supervisar la implementacion de practicas de
gestion de riesgo eficaces.

v’ Consolidar , analizar hacer seguimiento para
que se cumplan las acciones de mejoras
planificadas por cada proceso.

3a linea de defensa

Asesor de control interno.

v’ Aseguramiento

independiente y objetivo

para la efectividad del sistema

v' Garantizar la eficacia en la gestidon de riesgos
y controles internos, el seguimiento de la
efectividad de los controles establecidos en
el mapa de riesgos, seguimiento al Plan
Anticorrupcion, incluyendo la manera como
las lineas de defensa primera y segunda
logran los objetivos de gestion, de riesgos y

control.
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1. Politica Administracion de Riesgo.

Objetos de Impacto

Se refiere al impacto que Ia
materializacion de un riesgo puede
tener en el estado de salud fisica,
mental y bienestar de funcionarios,
contratista, visitante o miembro de la
comunidad.

Se refiere al impacto que se puede
tener en las condiciones ambientales
(fisicas y bidticas) en las cuales se

desarrollan las actividades del nivel de
gestion analizado. En este objeto de
impacto no se incluye el aspecto social.

Imagen/Reputacion

Se refiere al impacto que un riesgo puede tener en
aspectos como confianza y credibilidad de los
Grupo de Interés en los compromisos de P&K SAS
ESP.

Calidad

Describe las consecuencias que puede tener la
materializacién de un riesgo en la capacidad
que tiene el proceso, proyecto, negocio de
cumplir con los estandares establecidos para el
producto o servicio del cual es responsable o
ejecuta.

Informacién

Describe el impacto que la materializacién de un
riesgo puede tener en la disponibilidad,
confidencialidad e integridad de la informacién
gue administra o modifica el nivel de gestién
analizado.

Social

Se refiere al impacto que se puede generar el
proyecto, el proceso, la instalacién, la empresa,
el negocio en las condiciones sociales de las
zonas en las cuales se desarrolla.
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2. Identificaciéon del riesgo.

» Riesgo: Efecto que se causa sobre los objetivos de las

entidades, de sus negocios y de sus procesos, debido a
eventos potenciales.

Causas: Corresponde a las razones, circunstancias o
situaciones por la cuales se puede presentar el riesgo. Son la
base para la definicion de controles en la etapa de
valoracion del riesgo.

Impacto: Son las consecuencias (afectaciones) que puede
ocasionar a la organizacion la materializacién del riesgo.

» Escenario de riesgo: Descripcion del riesgo que puede desviar el
logro de los objetivos o afectar los objetos de impacto.

» Objeto de impacto: Elemento del entorno interno o externo
sobre el cual se tiene mayor impacto, si llegara a materializarse
un riesgo. Entre los que tenemos: costo/recurso financiero,
tiempo, salud personas, reputacion, ambiente, informacion,
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3. Valoracién del riesgo.

» Control: Accion o conjunto de acciones que tienden a
prevenir o mitigar los riesgos. Se pueden clasificar en
preventivos o correctivos de acuerdo con su funcion.

» Probabilidad: Medida de la posibilidad de que algo suceda
en determinadas circunstancias de modo, espacio y tiempo.

» Consecuencia: Medida del efecto o impacto principal de un
riesgo que es considerado al momento de realizar Ia
valoracion de acuerdo con el objeto de impacto afectado.

Nivel del riesgo: Magnitud de un riesgo expresada en términos
de la consecuencia y la probabilidad. En términos practicos se
calcula como el producto entre ambas variables..

Matriz de riesgos: Representacion grafica del nivel de los
riesgos. En dicha matriz se identifican cuatro zonas: roja
(extremo), naranja (alto), amarilla (tolerable) vy verde
(aceptable), que representan los niveles de aceptabilidad
definidos
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3. Valoracién del riesgo.

Resultados de la valoracion del Riesgo ZONA Y NIVEL DEL RIESGO
Leve Menor Moderado | Mayor Catastrofico
, EXTREMO
VALORACION 1 2 4 8 16
Muy alta 5
ALTO
Alta 4
Media 3 Son riesgos de prioridad moderada, por lo que se
requiere que los controles existentes estén operando
TOLERABLE
adecuadamente. Las nuevas acciones de tratamiento
Baja 2 se aplican en el mediano plazo.
BAJO Son riesgos de baja prioridad, por lo cual los controles
Muy baja 1 existentes son suficientes para tratarlos.
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4. Tratamiento del riesgo.

El seguimiento y control consiste en el analisis de la informacidn suministrada, para la identificacion
temprana de desviaciones y/o prevencién de la materializacion del riesgo.

ZONA Y NIVEL DEL RIESGO —

Acciones potenciales de mejora.

 Se deben definir para prevenir o mitigar los riesgos,
teniendo en cuenta el costo y posibilidad de
implementacion.

 Se deben definir a cumplirse en el corto, mediay
largo plazo.

* Se deben definir entregables confiables y acorde a los
controles que se apliquen.

EXTREMO

ALTO

Son riesgos de prioridad moderada, por lo que se
TOLERABLE | requiere que los controles existentes estén operando
adecuadamente. Las nuevas acciones de tratamiento
se aplican en el mediano plazo.

BAJO Son riesgos de baja prioridad, por lo cual los controles
existentes son suficientes para tratarlos. { K
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4. Tratamiento del riesgo.

No de Cantidad de i
AGRUPADORES . Node I e Cantidad de
Agrupador Riesgos Agrupador Riesgos
- Btemo &5 Alto 2
1 Falla o indisponibilidad de activos 3 13 Falla o indisponibilidad de activos 1
2 Gestion Normativa 1 14 Gestién Normativa 3
3 Riesgo Ambiental 4 15 Riesgo Comercial 1
4 Riesgo de conflictos culturales, socialesy politicos 2 16 Riesgo de conflictos culturales, sociales y politicos 1
5 Riesgo de liquidez 5 ) .
] . 17 Riesgo de crédito 1
6 Riesgo de orden publico 2 ] o
) . o 18 Riesgo de liguidez 1
7 Riesgo de planeacion y crecimiento 3 ] - o
8 Riesgo en la gestion de la cadena de suministro 2 13 R!ESEG enla EESt!'?n de la cadena de SU'TTINSUD 1
9 Riesgo en la gestion de la informacion / Tecnologias de 3 20 Riesgo en la gestion del grupo empresarial 1
informacidn y operacion 21 Riesgo en la gestion del talento humano 10
10 Riesgo en la gestion del talento humano
11 Riesgo en procesos y procedimientos 6 22 Riesgo en procesos y procedimientos 6
12 Riesgos naturales y antropicos 2 23 Transparencia
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4. Tratamiento del riesgo.

Nod Cantidad d i
oo AGRUPADORES nidacae Node AGRUPADORES Cantidad de
Agrupador LRI Agrupador Riesgos
24 Falla o indisponibilidad de activos 2 ) .
N _ 30 Riesgo en la gestion del talento humano 1
25 Gestion Normativa 4 _ o
26 Riesgo de conflictos culturales, sociales y politicos 1 31 Riesgo en procesos y procedimientos -
27 Riesgo en la gestion de la cadena de suministro 3
28 Riesgo en procesos y procedimientos 3
29 Riesgos naturales y antropicos 1

Cantidad de riesgos

Tolerable 14

A
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